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Umgang mit Passwortern

Ob Zugang zum Dienstrechner oder zu SAP, Anmeldung am Webmailer oder am VolP-Telefon — nicht
nur privat, sondern auch beruflich sammeln sich immer mehr Passworter an. Haufig fihrt dies dazu,
dass viele Nutzer ein Passwort fiir alle Dienste nutzen oder unsichere Passworter wie ,geheim12*
oder ,Hallo" verwenden. Ausreichend lange und komplexe Passworter werden aus Grinden der
schlechteren Merkbarkeit eher vermieden.

Die Folgen des Gebrauchs unsicherer Passworter sind fatal. Kriminelle machen sich diese zu eigen
und kénnen damit unter falschem Namen E-Mails versenden, auf Forschungsdaten zugreifen oder
das Bankkonto pliindern. Um sich vor solchen Angriffe zu schiitzen, ist es unumganglich sich sichere
Passworter zu Uberlegen. Unterstlitzt wird man dabei von sogenannten Passwort-Managern.

An der Universitat Bielefeld ist das Open-Source-Produkt KeePass?2 im Einsatz. Mit diesem Tool ist
es sowohl méglich neue Passworter zu generieren als auch bereits vorhandene Passworter zu
verwalten sprich nach Kategorien geordnet abzulegen. Die Passwdrter werden sicher in einer
verschlisselten Datenbank (AES 256-bit-Schliissel) gespeichert. Um an diese zu gelangen, muss
man sich nur noch ein Passwort, den sogenannten Hauptschlissel, merken.

Auf allen Rechnern der Verwaltung steht KeePass2 automatisch zur Verfligung. Ansonsten kann man
sich die Software hier herunterladen: http://keepass.info/download.html

Das Programm wird standardmafig in Englisch installiert. Es lassen sich aber Sprachpakete
hinzuftgen: http://keepass.info/translations.html

1) Starten Sie KeePass2 und erstellen Sie mit Datei>Neu eine neue KeePass-Datenbank.

<Date\ Bearbeiten\ Ansicht  Extras  Hilfe

u Neu... / Strg+MN a

Offnen 3

Zuletzt verwendet 3
SchlieBen Strg+W
Speichern Strg+5
Speichern unter
Datenbank-Einstellungen...
Hauptschlissel andem...
Drucken... Strg+P
Importieren...

Exportieren...,

Synchronisieren

8| Arbeitsfliche sperren Strg+L

@ Beenden
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2) Wahlen Sie Speicherort und Dateiname der Datenbank. Wir empfehlen ausdrucklich als
Speicherort das universitare Netzlaufwerk (entweder das personliche Laufwerk oder das

Gruppenlaufwerk).
@ KeePass
Datei  Bearbeiten  Ansicht Extras  Hilfe

Pz | @ @ -

=
Q| D i

@ Meue Passwort-Datenbank erstellen

Organisieren = Meuer Crdner

»

4 Bibliotheken

18 Computer
& Lokaler Datentrager (C:)
& | (P) =
% beratung (\fs-home\shared_uhrz) (R
5% hrz_bundle (\FS-Heme\Home) (5

<- fc-homeshared_uhrz an fs-hoED

. home an fs-home

Dateiname: « cueDatenbank. kdbx

. Meine Websites auf MSN * 4|

@Qvl&ﬂ » Computer » beratung (\fs-home\shared_uhrz) (R:) »

Mame

. AnwenderBeratung

| Erstsemesterveranstaltung
L. Kommunikation

- Mailtexte zu IT-Security
. Motizbuch

. SD-Organisation

. ServiceDesk

. Software

. HRZ-Beratung

Dateityp: [KeePass KDBX-Dateien (*.kdbx)

3) Klicken Sie auf Speichern und im gedffneten Dialog-Fenster legen Sie das Master- bzw.

Hauptpasswort fest.

(@) Zusammengesetzten Hauptschissel erstellen

C:\sers\akegler\Downloads\KeePass—

=

Q( Zusammengesetzien Hauptschlossel ersiellen

_Portable\Test kdbx

Hauptpasswort -
Passwort wiederholen:

Geschatzte Qualitat:

Geben Sie den zusammengesetzten Hauptschlissel an, mit dem die Datenbank verschlisselt wird.

Ein zusammengesetzier Hauptschilssel besteht aus einem oder mehreren der folgenden
Schlusselquellen. Alle Quellen, die Sie angeben, werden dann bendtigt um die Datenbank zu affnen.
Falls Sie eine Quelle vedieren, kann die Datenbank nicht mehr gedfinet werden.

[ Schiisseldatei 7 Provider- | (Keine)

Eine neue Schilsseldatei erstellen oder eine existierende auswahlen. Falls Sie eiﬁ
Schlusselprovider-Plugin installiert haben, ist es ebenfalls in der Combobox aufgelistet.

7] Windows-Benutzeraccount

Diese Quelle benutzt Daten des akduellen Windows-Benutzer. Diese Daten andem sich nicht, wenn
das Passwort des Accounts geandert wird.

. Falls der Windows-Account veroren aeht, ist es nicht ausreichend einen neuen Account mit
demselben Benutzemamen und Passwort zu erstellen. Ein vollstandiges Backup des
Benutzeraccounts wird benctigt. Die Erstellung und Wiederherstellung eines solchen Backups
ist nicht trivial. Falls Sie nicht wissen wie das geht, lassen Sie die Option deaktiviert.
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Geben Sie das Hauptpasswort ein. Je lAnger und komplexer das Hauptpasswort ist, umso sicherer ist
die Datenbank vor unberechtigten Zugriffen. Der farbige Balken hinter Geschéatzte Qualitét zeigt an,
wie sicher das Passwort einzustufen ist. Bestétigen Sie mit OK. Danach 6ffnet sich ein weiteres
Fenster. Hier nehmen Sie bitte keine Anderungen in den Einstellungen vor. Bestatigen Sie mit OK.

4) Passworte in Datenbank ablegen

@l Test ke Toalazs
Datei Ansicht  Extras  Hilfe
N o :

gl il - - " < HN=E & Suchen... -

&7 Test Titel Benutzername Passwort URL Kommentare
) W.g:meln ﬂBeispielei... Benutzername T http://keepa.. Kommentare
fj N;;:w; ﬁBeispielei... Michael321 bR http://keepa...

[ erl
@ Internet
“) eMail

&% Homebanking

Nach dem Abspeichern erscheint der Name der Datenbank oben links neben dem Symbol eines
kleinen ged6ffneten Ordners. Darunter sind Vorschléage fir Kategorien. Im rechten Bereich sind zwei
Beispiele fur Eintrage hinterlegt. Um einen neuen Eintrag zu generieren bitte auf Bearbeiten>Eintrag
hinzuftgen klicken. Es 6ffnet sich ein neues Dialogfenster. Dort bitte den Titel des Eintrags, den
Benutzernamen und das entsprechende Passwort eingeben. Danach mit OK bestatigen. Der Eintrag
erscheint nun in der Datenbank.

@ Eintrag hinzufigen B |

Q( Eintrag hinzufugen

Einen neuen Eintrag erstellen.

Eintrag | Erweitert | Eigenschaften | Auto-Type | Vorganger

Titel: VWebmailer ) lcon:

Benutzemame: fmuster@unl-blelefeldde ]

Passwort: sssssnssessssesssses

Fasswort Wih.: ssssssssssssssssssss -

oo TS SE | 2z

URL: '

Kommentare:

[ Gitigbis: ~ 30.10.2012 00:00:00 (B
([oc ] [ sbrecen
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@ Uni.kdbx - KeePass
File Edit View Tools Help

& uni Title User Name Password URL
= :
A'!geme'” ¥ Mensakarte  1462750/2 .
- :‘r'”“"‘t £ Bibliothek... 008375421 sk
= 7 Z;’Webmailer il
% Internet N ez
':f'_; eMail o Benutzerv... e
% Homebanking
B Papierkorb

Um die Eintrége den verschiedenen Kategorien zuzuordnen, missen diese einfach mit der linken
Maustaste markiert und dann in die entsprechende Kategorie gezogen werden. Sie kdnnen einen
Eintrag aber auch direkt in der jeweiligen Kategorie vornehmen.

Sobald Sie KeePass verlassen, werden Sie gefragt, ob Sie die gedffnete Datenbank sichern méchten.
Dies bestatigen Sie mit OK.

Wie gelange ich an meine Passwort Datenbank?

Wenn Sie nun Zugriff auf lhre in der Datenbank hinterlegten Passworter haben méchten, kdnnen Sie
die Datenbank entweder direkt 6ffnen oder Sie starten erst KeePass und 6ffnen dann die
entsprechende Datenbank tiber Datei>Offnen>Datei 6ffnen. In beiden Félle konnen Sie die
Datenbank erst dann 6ffnen, wenn Sie das Masterpasswort eingegeben haben.

Achtung: Sollten Sie das Hauptpasswort/den Hauptschliissel vergessen haben, haben
Sie keinen Zugriff mehr auf die Datenbank. Gleiches gilt, beim Verlust der Datei mit
der Datenbank. Es besteht nicht die Mdglichkeit sich ein neues Passwort bzw.
Schlissel zu setzen! Sollten Sie das Hauptpasswort notieren, hinterlegen Sie es an
einem sicheren Ort den ausschlief3lich Sie kennen.
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